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3 OCHRANA OSOBNICH UDAJU

3.1 Politika ochrany osobnich udaju

Vedeni Gfadu obce Mala Stahle chape systém Fizeni ochrany osobnich udaji jako nedilnou soudast
svého pfistupu k podnikatelskému zaméru Ufadu a zahrnuje proces fizeni a zlepSovani ochrany osobnich
Udaju do organizaéni struktury, planovani a veskerych dalSich klicovych ¢innosti a procest Gradu.

Politika ochrany osobnich dajli je zavazna pro véechny pracovniky ufadu obce Mala Stahle a véechny
dal$i osoby zainteresovanych stran, jez jsou vazané k zajisténi ochrany osobnich Udaji ufadu pFislusnou
smlouvou.

Vedouci pracovnici jsou plné zodpovédni za seznameni vSech svych podfizenych s obsahem tohoto
dokumentu.

3.1.1 Uplatiiované principy

Vedeni Ufadu obce Mala Stahle deklaruje v celém procesu fizeni ochrany osobnich (idajd soulad ginnosti

Ufadu a chovani svych zaméstnancu s nasledujicimi kriterialnimi principy:

» adresné odpovédnosti, kdy budou vzdy stanoveny konkrétni odpovédnosti vlastnik( informacénich
aktiv a ostatnich subjektl zajistujicich ochranu &i zpracovani osobnich udajq;

» nezbytné znalosti, kdy v§echny subjekty, participujici na zajiStovani ochrany osobnich (dajl, budou
znat bezpec&nostni dokumentaci a opatfeni v nich stanovena,;

» integrity, kdy je zajiSténo fizeni celého Zivotniho cyklu osobnich Gdajd;

» priméfenosti opatfeni, kdy pfijimana bezpe€nostni opatfeni jsou vzdy pfimo umérna aktualni mife
rizik.

3.1.2 Zakladni pojmy

osobni udaje veSkeré informace o identifikované nebo identifikovatelné fyzické osobé (napf.
jméno, identifikacni Cislo, lokac¢ni Udaje, podobizna, sitové identifikatory, prvky
prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spole€enské identity)

citlivé OU osobni Udaje, které odhaluji rasovy nebo etnicky plvod osoby, jeji politické nazory,

nabozenské presvédCeni, filozofické postoje, nebo C¢lenstvi v odborovych
organizacich; biometrické udaje (napf. otisky prstli nebo rozpoznavani obliceje)
nebo genetické informace; informace o zdravi, pohlavnim Zzivoté nebo sexualni
orientaci osoby; Udaje o trestech nebo spachanych trestnych c&inech (v€etné
obvinéni).

jakékoliv operace provadéna s osobnimi udaji (napf. shromazdéni, zaznamenani,
ulozeni, zména, vyhledani, pouziti, seznameni, zpfistupnéni, vymaz, omezeni

zpracovani OU

zniceni)
spravce subjekt, ktery uréuje ucely a prostfedky zpracovani OU
zpracovatel subjekt, ktery zpracovava osobni daje pro spravce
pfijemce subjekt, kterému jsou OU poskytnuty
souhlas jakykoliv svobodny, konkrétni, informovany a jednoznacny projev vule, kterym

dava subjekt svoleni ke zpracovani OU

subjekt udaju fyzicka osoba, ke které se osobni Udaje vztahuji

3.1.3 Zkratky

CCTV Closed Circuit Television (UzavienyTV okruh — kamerovy systém)

DPIA Data Protection Impact Assessment (Posouzeni vlivu na ochranu OU)
GDPR General Data Protection Regulation (Nafizeni o ochrané osobnich udajd)
DPO Data Protection Office (Povéfenec pro ochranu osobnich udajd)

IT Information Technology (Informacni technologie)

ou ... osobni udaj
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uoou ... Urad pro ochranu osobnich udaj

3.2 Tym ochrany osobnich udaju

Pro nastaveni procesu fizeni ochrany osobnich Udaji a zajisténi fizeni bezpecnostnich opatfeni ochrany
osobnich udajt je v ramci ufadu ustanoven Tym ochrany osobnich udaja ve slozeni:
» povéfenec pro ochranu osobnich udajl

» vlastnici zpracovani osobnich udaju

Tym ochrany osobnich udaju:

» je podfizen vedeni Ufadu;

» podili se na pfFipravé predpisli pro ochranu osobnich udaj(;

» stanovuje opatfeni ke zlep$eni pro vSechna zjisténi z auditu ochrany osobnich Gdaju;

» poskytuje metodickou pomoc v§em pracovnikiim Ufadu v oblasti ochrany osobnich udaju.

3.2.1 Povérenec pro ochranu osobnich udaju

Povéfenec pro ochranu osobnich udaji (DPO) je definovan v ¢lanku 38 GDPR. Povéfenec pro ochranu
osobnich udajli musi byt zapojen do vSech ¢innosti Ufadu tykajicich se zpracovani osobnich udaja.

Odpovédnosti:

» dohled na dodrZovani pravnich poZadavku v oblasti ochrany osobnich udajd;

» odpovédnost za vytvoreni, zavedeni a udrZzovani procest, pokynu a pravidel potfebnych pro systém
ochrany osobnich Udaji a zpracovani osobnich udaju;

» dohled nad procesy ochrany osobnich Gdaju;

» zpracovani Posouzeni vlivu na ochranu osobnich udaji (DPIA);

» komunikace a spoluprace se subjekty udaju;

» komunikace a spoluprace s UOOU;

» vedeni evidence zpracovani osobnich Gdaju a zaznamu o zpracovani osobnich udaju;

» organizace pravidelného monitorovani zpracovani osobnich udaju (pfezkoumani, audit);

» poskytovani informaci o zpracovani osobnich Gdaju vedeni Ufadu;

» zlepSovani systému ochrany osobnich udajU;

» zajisténi Skoleni pracovnik(l ufadu.

3.2.2 Vlastnik zpracovani osobnich udajt

Vlastnik zpracovani osobnich Udajl odpovida za provadéni procesl zpracovani v souladu s pozadavky
na ochranu osobnich udaju.

Odpovédnosti:

» autorizace pfistupovych prav k osobnim udajam;

» spoluprace na vykonu prav subjektu;

» spoluprace na zpracovani analyzy rizik;

» spoluprace na tvorbé pravidel pro zpracovani osobnich udaju;

» identifikace nebezpeci a hodnoceni rizik zpracovani osobnich udaju;
» zajisténi implementace a dodrzovani stanovenych opatfeni.

Vlastnik zpracovani osobnich udajt je povinen:

» dodrzovat vdechny pokyny a opatfeni vydana k podminkam, rozsahu a zplsobu jim provadénych
zpracovani osobnich udajq;

» zucastfiovat se nafizenych Skoleni v oblasti ochrany osobnich udajq;

» poskytovat potfebnou soucinnost spravci osobnich udaju;

» bezprostfedné oznamit povérenci pro ochranu osobnich udaju pfipady neopravnéného nebo
nahodilého pfistupu k osobnim udajim, k jejich zméné, zni€eni &i ztraté, neopravnénym pfenosum, k
jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju;
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» bezprostfedné oznamit povérenci pro ochranu osobnich udaju jakakoliv zjisténa poruseni
bezpecnostnich opatfeni k ochrané osobnich udaju.

3.3 Zpracovani osobnich udaju

Kazdé zpracovani osobnich Udaji provadéné ufadem musi zpracovavat pfesné osobni Udaje a musi byt:
» zakonné, korektni a transparentni;

» pro ur€ité, vyjadiené a legitimni ucely;

» Casové adekvatni pozadavkim a ucéelim;

» bezpecné.

3.3.1 Z&konnost zpracovani

Zpracovani osobnich udaja je zakonné, pouze pokud je to nezbytné pro:

» PInéni smlouvy ¢i poskytnuti sluzby.

» PInéni pozadavku pravnich predpisu.

» Ugely opravnénych zajmi ufadu (pokud nebudou mit prednost zajmy nebo zakladni prava a svobody
subjektu udaju).

V ostatnich pfipadech je nezbytné zajistit pro zpracovani osobnich Udaji souhlas subjektu udaji a udaje
zpracovavat pouze na zakladé tohoto souhlasu.

Souhlas se zpracovanim osobnich udaji musi byt svobodny (nesmi byt vynuceny nebo soucasti
smluvnich podminek) a kdykoliv odvolatelny (odvolani nesmi byt navazano na jina pInéni nebo vyhody ¢i
odepfeni sluzeb). V souhlasu musi byt uveden Ucel zpracovani, doba zpracovani, identifikace spravce.
Souhlas muze byt zpracovan v elektronické i fyzické podobé, ale Gfad jej musi byt schopen dolozit.

Poznamka:

U souhlasi je nezbytna pravidelna kontrola jejich platnosti a zaji§téni obnovy souhlasti nebo
likvidace udajt po ukonéeni platnosti souhlasu.

3.3.2 Webové prezentace
Zasady zpracovani osobnich udaji

Na webovych prezentacich Ufadu je vhodné zvefejnit zasady zpracovani osobnich Udaji. Tyto zasady je
vhodné zverejnit na hlavnim webu Ufadu a z ostatnich web( na tyto zasady odkazovat.

Vzor zdsad je uveden v pfiloze Pfiloha €. 1 — Zasady zpracovani osobnich udaju.

Doporuceni - adresa odkazu na stranku se zasadami zpracovani osobnich udaji by méla byt
smysluplna (napf. domena.cz/zasady_zpracovani_ou, a ne domena.cz/page?id=28.)

Cookies?

VeSkeré weby s cookies (jakéhokoliv druhu) musi obsahovat informacni panel (banner) s informacemi
0 pouzivani soubord cookies. Soucasti informacniho banneru a webové prezentace musi byt také zasady
pouzivani soubord cookies.

Vzor zasad je uveden v pfiloze PFiloha €. 2 — Zasady pouzivani cookies.

Doporuceni - adresa odkazu na strdnku se zasadami pouZivani soubori cookies by méla byt
smyslupina (napf. domena.cz/zasady_cookies, a he domena.cz/page?id=29.)

1 Cookies jsou malé textové soubory obsahujici zanedbatelné mnoZstvi informaci (pismena a &islice), které se
ukladaji do prohlizece pfi navstévé webové stranky. Webovym strankam umozniuji rozeznat webovy prohlize¢ nebo
zafizeni, které uzivatel pouziva nebo slouzi k ukladani riznych nastaveni.
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Fotografie a videa osob

Umisténi fotografii a videi osob na webovych strankach Gradu vzdy podléha souhlasiim se zpracovanim
osobnich udaju.

Pro vSechny fotografie a videa zvefejnéné na webové prezentaci je nezbytné mit k dispozici platny
souhlas se zpracovanim osobnich Gdaj.

Vyjimku tvofi fotografie a videa vétSich skupin osob pro ilustracni UCely a fotografie a videa, kde neni
mozné rozeznat jednotlivé osoby.

Vzor souhlasu pro zaméstnance je uveden v pfiloze Pfiloha ¢. 3 — Souhlas — Pouziti fotografii pro
marketingové ucely.

Kontaktni formulare

V pfipadé, Ze se na strankdch Ufadu nachazeji jakékoliv kontaktni formulafe s moznosti zadat osobni
Udaje, je nezbytné doplnit tyto formulafe o informaci o U¢elu zpracovani a zplsobu nakladani s témito
osobnimi udaji.

Priklad:

Odeslanim formulafe souhlasim se zpracovanim zadanych osobnich UGdaji za Gcelem reakce na
odeslanou zpravu. Osobni tdaje budou zpracovany v souladu se Zasadami zpracovani osobnich tdaja.

Jedné-li se o formulai s moznosti zadani emailové adresy, ktera by mohla byt mimo jiné zpracovéana za
ucelem zasilani marketingovych sdéleni, je nezbytné doplinit formulaf o ,zaskrtavaci policko* souhlas se
zpracovanim osobnich Udajd pro marketingové ucely.

Kontakt na povérence pro ochranu osobnich udajt
Na strankach ufadu je nezbytné zvefejnit kontaktni Udaje (jméno a pfijmeni, postovni adresu, telefonni
Cislo a email) na povéfence pro ochranu osobnich udajl, kterym vzdy musi byt konkrétni fyzicka osoba.

Vhodnym mistem zvefejnéni jsou obecné kontaktni Udaje, Ufedni deska (elektronicka i fyzicka) a sekce

povinné zvefejhiovanych informaci (dle zakona €. 106/1999 Sb.) a Zasady pro zpracovani osobnich
udaja.

Kontakty na pracovniky

Kontakty na pracovniky afadu mohou byt na webovych prezentacich uvedeny volné, pokud soucasti
kontaktl nejsou osobni emaily nebo telefony pracovnik(i nebo fotografie nebo Udaje pfimo nesouvisejici
s nezbytnym kontaktem (Zivotopisy, stav pfitomnosti v praci, apod.)

V ostatnich pfipadech je nezbytné ziskani souhlasu.

Kontakty na osoby tretich stran

Kontakty na osoby jinych organizaci mohou byt na webovych prezentacich uvedeny pouze na zakladé
plnéni smlouvy &i poskytnuti sluzby nebo na zakladé ziskaného souhlasu dotycné osoby.

3.3.3 Pracovnici
Pracovni smlouvy a dohody

Pracovni smlouvy a dohody s pracovniky je vhodné doplnit o informace nakladani s jejich osobnimi Gdaji
pro naplnéni informacni povinnosti.

Informacni povinnost je mozné vyresit také samostatnym dokumentem, se kterym se pracovnik seznami
a seznadmeni potvrdi svym podpisem.

Vzor informaéni doloZzky je uveden v pfiloze PFiloha €. 4 — Dopln&k do pracovnich smluv a dohod.
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Dohody o mi¢enlivosti

S pracovniky, ktefi zpracovavaji osobni Udaje v ramci své hlavni pracovni naplné (minimalné
s povéfencem pro ochranu osobnich Udajl a vlastniky zpracovani osobnich udaja), je vhodné uzavfit
dohodu o mli&enlivosti.

Vzor dohody o mi€enlivosti je uveden v pfiloze Pfiloha €. 5 — Dohoda o mli¢enlivosti - zaméstnanec.

Seznameni s dokumentaci

VSechny pracovniky je nezbytné seznamit s Fidici dokumentaci. Seznameni provadi pracovnici zajistujici
nabor nového pracovnika nebo vedouci pracovnici v ramci revize fidici dokumentace.

Seznameni je evidovano napf. na formulafi Zaznam o seznameni pracovnikd.

Dochazkovy systém s otisky prsti

Zpracovani otiskd prstd (citlivych osobnich udaji) pro potfeby pfihlasovani pracovnikd k dochazkovému
systému vzdy podléha souhlasu se zpracovanim osobnich Udaji. Pracovnici musi dostat také jinou
moznost pro pfihlaSeni k dochazkovému systému.

Vzor souhlasu se zpracovanim osobnich Udajl je v pfiloze Pfiloha €. 6 — Souhlas — biometrika.

3.3.4 Stanoveni Tymu ochrany osobnich udajt
Jmenovani

Povéfenec pro ochranu osobnich udaju je jmenovan do funkce povéfovaci listinou nebo jmenovacim
dekretem, kde je uveden nazev funkce a rozsah povéfeni (muze byt formou odkazu na dokumentaci
systému ochrany osobnich udajud).

Vzor souhlasu se zpracovanim osobnich udajd je v pfiloze Pfiloha &. 11 — Jmenovani — Povéfenec OOU.

Popisy pracovnich mist

Clenové tymu musi byt seznameni s popisem pracovniho mista a s vymezenymi odpovédnostmi a
pravomocemi, coz stvrzuji podpisem.

Seznameni s dokumentaci

Cleny Tymu ochrany osobnich udajd a vechny pracovniky, ktefi manipuluji s osobnimi tdaji, je nezbytné
prokazatelné seznamit s fidici dokumentaci. Seznameni je evidovano napf. na formulafi Zaznam
0 seznameni pracovnik(.

Dohody o ml€enlivosti
S pracovniky, ktefi zpracovavaji osobni udaje v ramci své hlavni pracovni naplné (minimalné s cleny
Tymu ochrany osobnich udajd), je vhodné uzavfit dohodu o mi€enlivosti.

Vzor dohody o mi€enlivosti je uveden v pfiloze Pfiloha &. 5 — Dohoda o mi€enlivosti zaméstnanec.

3.3.5 Dodavatelé a odbératelé
Dodavatelé sluzeb

Externiho dodavatele sluzeb (Ucetnictvi, pravni sluzby, audity, konzultace, IT sluzby, IT sprava) je
nezbytné zavazat k fizenému zpracovani osobnich Udaju a poskytovani zaruk a nezbytné odpovédnosti
za zpracovani udaja.

Ke stavajicim smlouvdm s dodavatelem je vhodné doplnit dodatky o ochrané osobnich udajd, a pokud je
soucasti také pfimo zpracovani osobnich Udaju, pak také dodatky o zpracovani osobnich udaju.
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Vzor dodatku o ochrané osobnich udaju je uveden v pfiloze Pfiloha €. 7 — Dodatek ke smlouvé.

V pfipadé, Ze s dodavatelem je uzavieno smluv vice nebo neni vhodné feSit dodatek ke stavajici smlouvé
nebo spravce Udaju vyZzaduje vétsi garance a jistoty, mize byt s dodavatelem uzavfena a zpracovatelska
smlouva, ktera fesi pouze povinnosti zpracovani osobnich Udajd. Samotna zpracovatelska smlouva nijak
nenarusuje smluvena ujednani uzavienych kontraktt s dodavatelem.

Vzor zpracovatelské smlouvy je v pfiloze Pfiloha ¢. 8 — Zpracovatelska smlouva.

Odbératelé
Ke stavajicim smlouvam s odbératelem je vhodné doplnit dodatky o ochrané osobnich udaju.
Vzor dodatku o ochrané osobnich Gdaju je uveden v pfiloze Pfiloha €. 7 — Dodatek ke smlouvé.

3.3.6 Kamerové systémy
Kamerové systémy (CCTV)

Pfi monitorovani prostor pomoci kamerového systému je nezbytné zajisténi ucelného monitorovani
prostor bez monitorovani vefejného prostranstvi (mimo obecni kamerové systémy a systémy policie) a
soukromych prostor.

Doba zaznamu by neméla pfesahnout 14 dnd.

VSechny osoby v monitorovaném prostoru je nezbytné informovat o provozovani kamerového systému —
pracovniky pomoci informacéni dolozky v pracovni smlouvé, najemniky &i vlastniky budov informaci
v ndjemnich smlouvach a ostatni vystraznou ceduli.

Monitorované prostory je nezbytné oznacit vystraznou ceduli s textem (napf. ,Prostor monitorovan
kamerovym systémem se zaznamem®), piktogramem kamery a kontaktem na spravce kamerového
systému.

3.4 Povérenec pro ochranu osobnich udaji (DPO)

Povérfence pro ochranu osobnich Udaju je nezbytné jmenovat pokud:

» zpracovani OU provadi organ vefejné moci &i vefejny subjekt;

» hlavni ¢innost zpracovani spociva v rozsahlém pravidelném a systematickém monitorovani subjekt;
» hlavni ¢innost zpracovani spociva v rozsahlém zpracovani citlivych osobnich udaju.

3.4.1 Zverejnéni kontaktnich udaji DPO

Kontaktni udaje na povéfence pro ochranu osobnich udaju musi byt zvefejnény (na webovych strankach,
na ufedni desce, apod.) a sdéleny UOOU.

Sdéleni UOOU lIze provést elektronicky (na adresu posta@uoou.cz nebo do datové schranky gkbaa2n).

Obsahem sdéleni je:

» predmét sdéleni — ,0znameni povéfence®;

» text sdéleni:
» identifikace spravce, ktery jmenuje povéfence;
» jméno a pfijmeni povéfence;
» kontaktni tdaje (email a telefon) na povérence.

3.5 Poruseni zabezpeceni osobnich udaju

O kazdém poruSeni zabezpecéeni osobnich udajl Povéfenec pro ochranu osobnich udaju rozhodne, zda
je nutné tohle poruseni hlasit a zajisti pfipadné hlaseni na UOOU nebo hlaseni subjektim adaju.
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Kazdé poruseni zabezped&eni osobnich Gdajti povéienec pro ochranu OU zaeviduje v ptislusné evidenci.

3.5.1 Hlaseni na UOOU

Povétenec pro ochranu osobnich udaju je povinen nahlasit poru$eni zabezpeé&eni osobnich Gdaji UOOU
vzdy. Vyjimkou jsou pouze poruseni, kdy je nepravdépodobné, Ze poruseni mélo za nasledek riziko pro
prava a svobody fyzickych svobod.

Nahlageni UOOU je tieba uginit do 72 hodin od okamziku, kdy se ufad o poruseni dozvédal.

3.5.2 Hlaseni subjektim udaja
Povéfenec pro ochranu OU je povinen oznamit poruSeni zabezped&eni osobnich udaji dotéenym

subjektlim udaji pokud je pravdépodobné, Ze bezpecénostni incident bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob

Oznameni je tfeba ucinit do 72 hodin od okamziku, kdy se Ufad o poruseni dozvédél, a to prostfednictvim
pfimého kontaktovani dotéenych subjektll idaja (emailem, telefonicky, apod.). Neni-li pfimé kontaktovani
dotéenych subjektl Gdaju mozné, zvefejni se oznameni na webovych strankach uradu, pfipadné se
oznameni zvefejni jinym vhodnym zplsobem.
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4 ZPUSOBY ZAJISTENi OCHRANY OSOBNICH UDAJU

4.1 Personalni zajisténi ochrany osobnich udaju

Dle obecného nafizeni o ochrané osobnich Gdaju je zodpovédnou osobou za zpracovani osobnich udaju
statutarni organ - starosta.

Pro praktické a efektivni zajisténi ochrany osobnich Gdaji a splnéni vSech povinnosti, jsou povinnosti
zodpovédné osoby roz€lenény na jednotlivé vykonné role.

Naplhovani vSech pozadavkl na ochranu osobnich Udajl zajistuje tym ochrany osobnich udaju.

4.2 Administrativni zajisténi ochrany osobnich udaju

» Ufad ma pro kazdé zpracovani pfijata a zdokumentovana pfislusna opatfeni a vede zaznamy o
zpracovani;

» dale vede a prubézné aktualizuje:
» zaznamy o provedenych Skolenich zameéstnancl v oblasti ochrany osobnich udaju;
» prehled o pfipadnych smluvnich zpracovatelich osobnich Gdajd;
» zaznamy feSeni prav subjektd udaju;
> z&znamy o pripadné komunikaci s Uradem pro ochranu osobnich tdaju;

» skartaéni fizeni pisemnosti s osobnimi Udaji provadi v souladu s dokumentovanym postupem.

4.3 Fyzické zajisténi ochrany osobnich udaju
V ramci technické a objektové bezpeénosti ochrany osobnich udaju je u Ufadu zajisténo:
» stanoveni objektl, mist, prostor a ischovnych objektu, ve kterych se mohou osobni Gidaje zpracovavat

a kde mohou byt jejich nosi¢e ulozeny;
» zdokumentovani objektovych a technickych opatfeni k ochrané téchto objekta.

4.4 Informaéni a komunikaéni zajiSténi ochrany osobnich udaju
Informacni a komunikaéni bezpe€nost zajiStuje tfad pomoci:

» stanoveni struktury IT;

» ochrany dat a informaci v IT;

» antivirové ochrany, omezeni instalace aplikaci;

» monitorovanim a kontrolou provozu;

» dokumentace IT.

» fizenim zmén IT.

» periodickych Skolenich pracovniku v oblasti pouzivani IT.

4.5 Rezimové zajisténi ochrany osobnich udaju
V ramci rezimového zajisténi ochrany osobnich Udaju Ufadu zajistuje:
» periodické proskolovani zaméstnancu s problematikou ochrany osobnich udaju, pfijatymi opatfenimi a
S jejich povinnostmi;
» stanovenim reZzimovych opatfeni pfi vykonu svych innosti;
» zapracovani pfijimanych rezimovych opatfeni do pfisluSné bezpeénostni dokumentace;
» efektivni provadéni monitorovani stavu ochrany osobnich Gdajd u Gradu.

4.6 Procesy ochrany osobnich udaju

Ochrana osobnich udaju je zajiStovana prostfednictvim implementace procesu ochrany osobnich udajl.
Jednotlivé procesy jsou integrovany do systému fizeni Ufadu.

» Rizeni zpracovani osobnich udajd

» Rizeni bezpeénostnich incidentd

» Reseni prav subjektd.
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5 RiZENi ZPRACOVANi OSOBNICH UDAJU

5.1 Proces fizeni zpracovani osobnich udaju

Nové nebo zméqéné
zpracovani OU

| Specifikace zpracovani OU |

+ (Obecné nafizeni o ochrané
Stanoveni a implementace technicko- /| |psobnich Gdajd (GDPR)
organizacnich opatreni EU 2016/679
‘ i Zakon o zpracovani osobnich
| Audit | udaii
| Skoleni |

v
L

C)chrana osobnich L’JdajD

Vlastnikem procesu je Povéfenec pro ochranu osobnich udaja.

5.2 Specifikace zpracovani OU
V ramci specifikace je vyhodnocen Ucel, zakonnost a pravni zaklad pro zpracovani osobnich udaju.

O kazdém zpracovani musi byt definovany zakladni parametry (zaznamy o zpracovani):
» identifikace spravce OU;

» kontakt na povéfence pro ochranu OU;

» zplsob, jakym budou osobni Udaje zpracovany;

» kdo je zpracovava, kde a jak;

» jaké jsou planované Ihity pro vymaz OU.

Pfed samotnym zpracovani OU musi Povéfenec pro ochranu osobnich Gdajti posoudit potfebu
vypracovani Posouzeni vlivu na ochranu osobnich udaja (DPIA).

V ramci specifikace je nezbytné provedeni také analyzy rizik zpracovani osobnich udaju a jejich moznych
dopadu na subjekty udaju.

Celou specifikaci zpracovani OU uvede Povéfenec pro ochranu osobnich Gdajt do formulafe Zaznamy a
pravidla zpracovani.

5.3 Stanoveni a implementace techniko-organizaénich opatieni

Nastaveni technicko-organizaCnich opatfeni nutnych pro zajisténi bezpecného zpracovani osobnich
udaja.

Jednotliva opatfeni jsou formulovana v bezpecnostni politice Ufadu, ochrané osobnich udaji nebo
jednotlivych postupech pro zpracovani osobnich udaju. Postupy pro zpracovani osobnich udaju nahrazuji
zaznamy o zpracovani OU.

VeSkera opatfeni musi respektovat provedenou analyzu rizik.
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Bezpecnost zpracovani osobnich Udaji musi byt zajiStovana v oblastech:

» personalni bezpecnosti;

» fyzické bezpecnosti;

» administrativni bezpec€nosti;

» informacni a komunikaéni bezpecénosti;
» rezimové bezpecnosti.

Veskera stanovena technicko-organizaéni opatfeni uvede povéfenec pro ochranu osobnich udaji do
formulafe Zaznamy a pravidla zpracovani.

5.4 Audit

Audit ochrany osobnich udaju je nezbytnou soucasti zajisténi ochrany osobnich Udaji. Audit je zaméfen
na hodnoceni souladu zpracovani s pravnimi pozadavky.

Audit ochrany osobnich udaju je u Ufadu provadén minimalné 1x roéné.

Hlavni cile auditu:

» posouzeni a zhodnoceni zajisténi ochrany osobnich Udaju;
» identifikace oblasti pro zlep$eni;

» poskytovani informaci subjektim udaju;

» poskytovani informaci UOOU a externim subjekttim.

Postup provadéni auditu je stanoven v kapitole Audit ochrany osobnich udaja.

Zjisténi z auditu ochrany osobnich Udaji slouzi pro zlepSovani ochrany osobnich Udajli a zajisténi
neustalého souladu systému ochrany osobnich udaju s pozadavky GDPR

5.5 Skoleni

Skoleni oblasti ochrany osobnich Gdajli, zpracovani osobnich tdajl, bezpeénosti IT, zmén souvisejicich
pravnich pfepisu je u Ufadu provadéno minimalné 1x rocné.

PFi nastupu novych pracovnikd je zajist€no povinné proskoleni v oblasti ochrany osobnich udaji a
bezpecnosti IT.

Operativné jsou Skoleni realizovana po zjisténi a napraveé bezpecnostnich incidentu.
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6 RESENi PRAV SUBJEKTU UDAJU

PoZadavek na uplatnéni
prava subjektu udajl
v

| Pfijeti pozadavku |

+ Obecné nafizeni o ochrané
| Identifikace subjektu Gdaju | 4 osobnich dajti (GDPR)
+ EU 2016/679
| Vyfizeni | J Zakon o zpracovani osobnich
udajl

| Poskytnuti informace a zdokumentovani |

— L

Vyfizeny pozadavek na uplatnéni
prava subjektu udajl

Vlastnikem procesu je Povéfenec pro ochranu osobnich udaja.

O kazdém pozadavku subjektu Udaju zajistuje Povéfenec pro ochranu osobnich udajli vedeni evidence a
dokumentaci celého procesu feSeni pozadavku.

6.1 Prijeti pozadavku

Pozadavky na uplatnéni prava subjektu Udaju pfijima pracovnik Ufadu. Pracovnik ma povinnost kazdy
nahlaseny pozadavek ihned predat povéfenci pro ochranu osobnich udaju (v€etné identifikace subjektu
udaju, typu pozadavku, data a €¢asu jeho pfijeti.).

Prijeti pozadavku je subjektu udaji potvrzeno vyplnénim formulafe Potvrzeni pfijeti zadosti subjektu
udaja.

6.2 Identifikace subjektu udaju

Povéfenec pro ochranu osobnich Udaju musi zajistit ovéfeni totoznosti subjektu udaju.

Identita vSech subjektd musi byt pfed vyfizenim poZadavku ovéfena. Ovéfeni mize byt realizovano
osobné nebo vzdalené. Ovéfeni subjektu udaji musi vzdy vychazet z udajl, které ma afad k dispozici.
Pro ovéfeni identity subjektu mize Povéfenec pro ochranu osobnich Gdaju vyuzit vSechny vlastniky
zpracovani osobnich udajd.

Veskeré podklady mohou byt zasilany jen ovéfenym subjektlim.

6.3 Vyfizeni

V ramci vyfizeni pozadavku subjektll Udajli Povéfenec pro ochranu osobnich udaji spolupracuje s
vlastniky zpracovani osobnich udajl, ktefi zajisti samotné vyfizeni pozadavkd.

V pfipadé potfeby je Povéfenec pro ochranu osobnich udaji opravnén svolat tym ochrany osobnich
udaju, pfipadné rozsifit tym o dal$i nezbytné pracovniky Ci externisty.

PoZadavky na jednotlivé feSitele jsou pfedavany prostfednictvim elektronické posty.
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Pribéh celého fe€eni pozadavku subjektu Udaju je dokumentovan v ramci internich zaznamd.

6.3.1 Pravo na pristup k osobnim udajam (pfistup)

Subjekt ma (v souladu s ¢lankem 15 GDPR) pravo ziskat potvrzeni, zda jeho osobni Gdaje jsou &i nejsou
zpracovavany a ma pravo ziskat pfistup ke svym osobnim Gdajum a k informacim o G€elu zpracovani,
kategorii dotéenych daju, pfijemcich udajl, dobé zpracovani Gdaju, existenci prava na opravu a vymaz
udaju, existenci prava podat stiznost u dozorového ufadu, informacich o zdroji osobnich uUdaju a
skute¢nostech o pfipadném automatizovaném zpracovani udaju.

Pozadavek na
pristup k udajim
v

| Ovéreni zakonnosti zadosti |

+ Obecné nafizeni o ochrané
| Identifikace tdajti | 4 osobnich udajti (GDPR)
+ EU 2016/679
| Informovani subjektu | J Zakon o zpracovani osobnich
+ udajl

| Poskytnuti kopie OU |

v
L

Vyfizeny pozadavek na
pristup k udajum

6.3.1.1 Ovéfeni zdkonnosti zadosti

Kazdy pozadavek na pfistup k udajum musi byt posouzen, zda je pozadavek relevantni a zda existuje
zakonny davod k odepfeni pfistupu k udajom.

6.3.1.2 Identifikace udaju

U zakonnych a relevantnich pozadavki jsou identifikovany veskeré udaje vedené o subjektu. U adajd je
ovéfeno, zda mohou byt spojeny s identifikovanou osobou.

Identifikace pfedavani udaju do tfeti zemé nebo mezinarodni organizaci a identifikace souvisejicich
zaruk, které se vztahuji na dané pfedavani osobnich udaju.

V ramci identifikace Udajl je nezbytna revize omezeni tykajicich se poskytnutych udaji (dopady na jiné
subjekty idajl, omezeni prav a svobod ostatnich, apod.)

6.3.1.3 Informovani subjektu
Sestaveni informace o v8ech aspektech zpracovani, zdrojich a pfedanich udaju.

Sougasti informace musi byt upozornéni na existenci prava podat stiznost u UOOU a pfipadné oznameni
o0 existenci prava na vymaz i opravu udaju.

Informace jsou subjektiim udaji poskytovany pouze zabezpeCenym kanalem. Informace mohou byt
podavany v elektronické nebo fyzické podobé (dle pozadavku).
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6.3.1.4 Poskytnuti kopie OU

Urad musi poskytnout kopie udajd. Timto pravem nesmi byt dotéena prava jinych subjektl & jina prava a
predpisy. VesSkeré poskytnuté Udaje musi byt zkontrolovany, zda neobsahuji informace o jinych
subjektech nebo chranénych skutecnostech.

6.3.2 Pravo na opravu (oprava)

Subjekt ma (v souladu s ¢lankem 16 GDPR) pravo, aby spravce bez zbyteéného odkladu opravil
nepfesné osobni Udaje subjektu, pfipadné tyto udaje doplnil.

Pozadavek na
opravu ¢i doplnéni udajt

| Ovéfeni zakonnosti zadosti |

* (Obecné nafizeni o ochrané
| Identifikace udaja a nepfesnych Gdaju | /| losobnich udaji (GDPR)
+ EU 2016/679
| Oprava ¢&i doplnéni udajl | ;gkgn 0 zpracovani osobnich
Gdajd

| Informovani subjektu a pfijemcl |

v
L

Vyfizeny pozadavek na
opravu ¢&i dopInéni udajl

6.3.2.1 Ovéreni zdkonnosti zadosti

Kazdy pozadavek na opravu udajl musi byt posouzen, zda je pozadavek relevantni a zda mize byt
oprava ¢i doplnéni Udaju provedena.

6.3.2.2 Identifikace Gdaju a nepfesnych udaju

Vlastnik zpracovani musi zajistit identifikaci Udaji subjektu a ovéfit, zda jsou udaje o subjektu pfesné a
identifikuje nepfesné evidované udaje.

6.3.2.3 Oprava ¢i doplnéni udaju
Vlastnik zpracovani musi zajistit opravu vSech nepfesnych (daji ve svych zpracovanich a pfipadné
doplnéni osobnich udaja.

O kazdé opraveé ¢i doplnéni udajii musi vlastnik zpracovani vyhotovit zaznam.

6.3.2.4 Informovani subjektu udaji

Za sestaveni informace o vyfizeni poZadavku zodpovida vlastnik zpracovani. Informace pfedava
Povéfenci pro ochranu osobnich udaji.

Sougasti informace musi byt upozornéni na existenci prava podat stiznost u UOOU a pFipadné& oznameni
o existenci prava na vymaz ¢i opravu udaju.
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Vlastnik zpracovani musi informovat o opravé ¢i doplnéni udaju vSechny poskytovatele (spravce) udaju,
kterym byly osobni udaje subjektu pfedany, a v§echny navazujici pfijemce (zpracovatele) udaju a musi
zajistit opravu udaju jimi vedenych.

6.3.3 Pravo na vymaz (,,pravo byt zapomenut®)

Subjekt ma (v souladu s &lankem 17 GDPR) pravo, aby spravce bez zbyte¢ného odkladu vymazal osobni
Udaje subjektu.

Pozadavek na
vymaz
v

| Ovéfeni zakonnosti zadosti |

+ (Obecné nafizeni o ochrané

| Identifikace udaju | /1 osobnich tdajti (GDPR)
+ EU 2016/679

| Vymaz udaj | Zakon o zpracovani osobnich
3 Gdajti

| Informovani subjektu a pfijemcl |

v
L

Vyfizeny poZadavek na
vymaz

6.3.3.1 Oveéreni zadkonnosti zadosti

Kazdy poZadavek na vymaz musi byt posouzen, zda je relevantni a zda existuje zdkonna povinnost, jez
by vymazu udaju branila.

Osobni udaje neni mozné vymazat, pokud:

» je jejich zpracovani nezbytné pro vykon prava na svobodu projevu a informace;
» jsou nezbytné pro naplnéni pravnich povinnosti;

» jsou nezbytné pro ucely povinné archivace;

» jsou nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd.

Upozornéni — vyjimky z prdva na vymaz neplati pausalné pro vSechny Udaje zpracovavané v dané
agendé a je nezbytné rozliSovat, na které konkrétni udaje je mozné uplatnit vyjimku z prava vymazu.

6.3.3.2 Identifikace udaju

Vlastnik zpracovani osobnich Udaji musi zajistit identifikaci vSech (daju vedenych o subjektu a
rozhodnout, zda existuji vyjimky poZzadavku na vymaz.

6.3.3.3 Vymaz udaju

Vlastnik zpracovani musi zajistit vymaz osobnich Udaji subjektu, odkazl na né a jejich kopii a replikaci.
Pokud neni technicky mozné udaje vymazat, musi zabranit jejich zpracovani pomoci blokace.
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6.3.3.4 Informovani subjektu a prijemct

Za sestaveni informace o vyfizeni pozadavku zodpovida vlastnik zpracovani. Informace pfedava
povéfenci pro ochranu osobnich udaja.

Sougasti informace musi byt upozornéni na existenci prava podat stiznost u UOOU.

Vlastnik zpracovani musi informovat vSechny poskytovatele (spravce) udaji a vSechny navazujici
pfijemce (zpracovatele) udaju, kterym byly osobni Udaje subjektu pfedany, Ze jej subjekt udaji zada
0 vymaz osobnich udaju a odkazl na tyto osobni Gdaje.

6.3.4 Pravo na omezeni zpracovani (omezeni)
Subjekt ma (v souladu s ¢lankem 18 GDPR) pravo, aby spravce omezil zpracovani osobnich udajl

subjektu.
Pozadavek na
omezeni zpracovani
v

| Ovéfeni zakonnosti zadosti |

+ (Obecné nafizeni o ochrané

| Identifikace udaju | /1 osobnich tdajti (GDPR)
+ EU 2016/679

| Omezeni zpracova’_ni ou | Zakon o zpracovani osobnich
+ Gdaju

| Informovani subjektu a pfijemcl |

v
L

Vyfizeny poZadavek na
omezeni zpracovani

6.3.4.1 Ovéreni zdkonnosti zadosti

Kazdy poZadavek na omezeni zpracovani musi byt posouzen, zda je poZadavek relevantni a zda existuje
zakonna povinnost omezeni zpracovani.

Pravo na omezeni zpracovani nastava pokud:

» subjekt Udaji zpochybriuje pfesnost vedenych osobnich Udaji (do doby ovéfeni);

» zpracovani je nezakonné a subjekt poZzaduje omezeni misto vymazani;

» pominul Uc¢el zpracovani, ale subjekt idaju potfebuje Gdaje k uréeni, vykonu nebo obhajobé pravnich
narokd;

» jsou nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd.

Upozornéni — vyjimky z prava na vymaz neplati pauSalné pro vSechny udaje zpracovavané v dané
agendé a je nezbytné rozliSovat, na které konkrétni udaje je mozné uplatnit vyjimku z prava vymazu.

6.3.4.2 Identifikace udaju

Vlastnik zpracovani osobnich udaju musi zajistit identifikaci vSech uUdaji vedenych o subjektu a
rozhodnout, zda existuji vyjimky poZzadavku na omezeni zpracovani.
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6.3.4.3 Omezeni zpracovani OU
Vlastnik zpracovani musi zajistit omezeni zpracovani OU pomoci jejich blokace.

6.3.4.4 Informovani subjektu a prijemct

Za sestaveni informace o vyfizeni pozadavku zodpovida vlastnik zpracovani. Informace pfedava
povérenci pro ochranu osobnich udaja.

Sougasti informace musi byt upozornéni na existenci prava podat stiznost u UOOU.

Vlastnik zpracovani musi informovat vSechny poskytovatele (spravce) Udaji a vSechny navazujici
pfijemce (zpracovatele) udaju, Ze jej subjekt udajll Zada o vymaz osobnich udajl a odkazl na tyto osobni
Udaje.

Informaci o prfedani pozadavk( ostatnim zpracovatellm uadaju, kterym byly osobni Udaje subjektu
predany, musi vlastnik zpracovani zaznamenat, véetné vyjmenovani v§ech ostatnich zpracovatell udaja.

6.3.5 Pravo na podani namitky (namitka)
Subjekt ma (v souladu s ¢lankem 21 GDPR) pravo kdykoliv vznést namitku proti zpracovani osobnich

udajt.
( Podani namitky >
v

| Ovéfeni zakonnosti Zadosti |

+ Obecné nafizeni o ochrané
| Identifikace tdajd | osobnich udajti (GDPR)
+ EU 2016/679
| Omezeni zpracovani udaju | J Zakon o zpracovani osobnich
+ udajl

| Informovani subjektu |

v
— L

Vyfizena namitka

6.3.5.1 Ovéfeni zdkonnosti zadosti

Kazdé podani namitky musi byt posouzeno, zda je relevantni a zda existuji opravnéné divody pro
odmitnuti namitek.

Subjekt mize podavat namitky proti:

» zpracovani na zékladé opravnéného zajmu a pInéni ukolu pfi vykonu vefejné moci;
» zpracovani pro u€ely pfimého marketingu;

» zpracovani pro u€ely védeckého &i historického vyznamu nebo pro statistické ucely.

Namitky je nezbytné posuzovat vzdy individualné, zda individualni prava a svobody daného subjektu
neprevysuji nad opravnény zajem spravce.
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Namitky proti zpracovani OU pro ugely pfimého marketingu jsou vzdy absolutni a vZdy znamenaji
omezeni zpracovani OU subjektu.

6.3.5.2 Identifikace udaju

Vlastnik zpracovani osobnich uUdaji musi zajistit identifikaci vSech udaji vedenych o subjektu
a rozhodnout, zda je mozno na né aplikovat pravo namitky.

6.3.5.3 Omezeni zpracovani udaju
Vlastnik zpracovani musi zajistit omezeni zpracovani OU pomoci jejich blokace.

6.3.5.4 Informovani subjektu a prijemct

Za sestaveni informace o vyfizeni pozadavku zodpovida vlastnik zpracovani. Informace pfedava
povéfenci pro ochranu osobnich udaja.

Informaci o pfedani pozadavk( ostatnim pfijemcim Udajd musi vlastnik zpracovani zaznamenat, véetné
vyjmenovani v§ech ostatnich pfijemcl udaju.

6.3.6 Pravo na prenositelnost (prenositelnost)

Subjekt ma (v souladu s ¢lankem 20 GDPR) pravo ziskat osobni udaje, které se ho tykaji, jez poskytl
spravci, ve strukturovaném, strojové cCitelném formatu.

Subjekt ma také pravo, aby spravce predal osobni Udaje na jeho zadost jinému spravci.

Pozadavek na
prenositelnost

| Ovéfeni zakonnosti Zadosti |

+ Obecné nafizeni o ochrané
| |dentifikace tdajti | osobnich udajii (GDPR)
+ EU 2016/679
| Export L’jdajﬂ | J Zakon o zpracovani osobnich
+ udajl

| PFedani udajl |
v
L

Vyfizeny poZadavek na
prenositelnost

6.3.6.1 Ovéreni zdkonnosti zadosti

Kazdy pozadavek na prenositelnost musi byt posouzen, zda je legitimni a zda existuje divod, pro¢ by
Udaje nemély byt subjektu predany.

Pravo na pfenositelnost Udaji Ize uplatnit pouze, pokud je provadéno automatizované a zaroven je
zalozeno na:

» souhlasu subjektu udaju;
» plnéni smlouvy.
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Spravce mize umoznit pfenos také jinych udaju ze své vile.

6.3.6.2 Identifikace udaju

Vlastnik zpracovani osobnich uUdaji musi zajistit identifikaci vSech udaji vedenych o subjektu
a rozhodnout, zda je mozno je poskytnout.

Poskytnout Ize jen Udaje, které se tykaji subjektu a které subjekt idaji poskytl spravci.

V ramci identifikace Udaju je nezbytna revize omezeni tykajici se poskytnutych udaji (dopady na jiné
subjekty Uudajli, omezeni prav a svobod ostatnich, apod.)

6.3.6.3 Export udaju

Vlastnik zpracovani musi zajistit export Udaji ve strukturovaném, strojové citelném formatu (XLS, CSV,
XML).

Exportované osobni Udaje musi byt zkontrolovany z hlediska Uplnosti, a zda neobsahuji osobni Gdaje
jinych subjektd.

6.3.6.4 Predani udaju

Exportované Udaje musi byt pfedany subjektu udaji nebo jinému spravci prostfednictvim zabezpeceného
komunika¢niho kanalu.

Predani udajl zajistuje Povérenec pro ochranu osobnich udajl.

6.4 Poskytnuti informace a zdokumentovani

Povéfenec pro ochranu osobnich Udaji zajiStuje kontrolu plnéni pozadavkl jednotlivych vlastnikd
zpracovani. Z uzavienych pozadavku a jejich FeSeni sestavuje nasledné vyrozuméni pro subjekt udaja.

Povéfenec pro ochranu osobnich Udaji ma povinnost kazdou poskytnutou informaci pfedat subjektu
stejnou cestou, kterou ziskal prvotni pozadavek subjektu (pokud subjekt nepozaduje jinak).

Povéfenec pro ochranu osobnich udaji musi celé feSeni pozadavku vcetné data a €asu odeslani
odpovédi, formy zaslani odpovédi a pfedmétu poskytnutych informaci a pfipadnych pfijatych opatfeni
zaznamenat.
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7 PROVOZ IT

7.1 Politika Fizeni pristupt
PFistupy jsou u Ufadu zajistény standardné definovanymi pfistupovymi pravy k jednotlivym &astem IT.

PFistupova prava jsou pfidélovana jednotlivym uzivatelskym uétim nebo jejich skupinam tak, aby bylo
uzivatellm umoznéno pouzivat prostfedky IT v souladu s rozsahem jejich pracovnich povinnosti.

Uzivatelské ucty maji stanoven zivotni cyklus, ktery pocina vyplnénim adaji o uzivateli do IT
a nastavenim Gc¢tu administratorem IT, konée jeho zablokovanim dnem ukoné&eni pracovniho poméru u
Uradu.

7.2 Zasady pro zfizovani a uzivani pristupovych prav

za nastaveni pfistupovych prav jsou zodpovédni administratofi IT;

uzivatelské jméno nesmi mit moznost ménit sam uzivatel,

uzivatel nesmi zpfistupnit svdj uzivatelsky ucet jinym uzivateliim;

uzivatel nesmi zneuzit nedbalosti jiného uzivatele (napf. opomenuté odhlaseni) k tomu, aby v IT
pracoval pod cizi identitou;

pokud uzivatel jakymkoliv zplisobem ziska pfistupova prava, ktera mu nebyla pfidélena (napf. chybou
programu, chybnym nastavenim administratorem nebo chybou technického vybaveni), je povinen
tento bezpeénostni incident bez zbyteéného prodleni hlasit dle postupu Rizeni bezpe&nostnich
incidentu.

vvyyvyy

v

7.2.1 Hesla a jejich sprava
U ufadu jsou pro praci s hesly stanoveny nasledujici zasady a pokyny:
» hesla jsou sloZzena minimalné ze 7 znakd;
» hesla jsou ndhodného charakteru;
> je vyzadovana pravidelna zména hesla minimalné jednou za rok;
» prvotni generované heslo uzivateli pfidéluje utajenym zpisobem administrator IT;
» uZivatel ma povinnost toto heslo udrZzovat pfed vSemi ostatnimi osobami v tajnosti a nikomu ho
nesdélovat;
» uZivatel je opravnén ménit vlastni heslo kdykoliv je to zapotiebi, ke zméné hesla musi znat vzdy
stavajici;
» uZivatel IT je povinen provést zménu hesla bezprostfedné v pfipadé jeho vyzrazeni nebo podezfeni
zvyzrazeni a tento bezpeénostni incident neprodlené& hlasit dle postupu Rizeni bezpeénostnich
incidentd.

7.3 Pouzivani emailu a Internetu
7.3.1 Email

Pro pouZzivani elektronické posty jsou stanovena nasledujici pravidla a zasady:

» koneéna celkova velikost jedné odesilané zpravy véetné pfiloh nesmi pfesahnout 15 MB;

» veskera emailova komunikace musi probihat vyhradné prostfednictvim emailu Ufadu;

» je zakazano rozesilat spam, fetézové dopisy a hoaxy (poplasdné zpravy);

» je zakazano pouzivat e-mail pro Sifeni a vyménu komer&nich informaci;

» je zakazano pouzivat sit pro politickou, naboZenskou a rasovou agitaci a k Sifeni materialQ, které jsou
V rozporu s pravnimi predpisy;

» je zakazano obtéZovani ostatnich uzivatell hromadnymi zpravami a zpravami, které svym
charakterem nesouvisi pfimo s pracovnim zafazenim a povinnostmi;

» je zakazano pouzivat vulgarnich a silné emotivnich vyrazl pfi komunikaci oteviené dalSim ucastnikim
(elektronické diskusni skupiny, news...);

» je zakdzano zneuzivat e-mail k reklamnim a jinym G&eldm, slouzicim k ziskani osobniho prospéchu;

» je zakdzano vyuzivat elektronickych prostfedkl (pfedevsim elektronické posty) k obtéZovani nebo
zastraSovani jinych uzivatell (spada sem i rozesilani fetézovych dopisu ¢i dopisti na nahodné vybrané
adresy v siti);

» je zakdzano pouzivat e-mail a viibec prostfedky a zafizeni IT k ¢innostem namifenym proti jakékoliv
dal$i organizaci, jejiz pocitatové prostfedky jsou dostupné prostiednictvim pocitatové sité;
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je zakazano vyuzivat IT k pachani trestnych &inu.

7.3.2 Internet
Pro pouzivani Internetu jsou u Ufadu stanoveny nasledujici zasady:

» uzivatel nesmi prostfednictvim Internetu Sifit nelegalni SW, popfipadé jej z Internetu védomé stahovat
a pouzivat;

» uzivatel nesmi na pracovisti vyuzivat sluzeb Internetu k soukromym komerénim zalezitostem (za
ucelem zisku);

» uzivatel nesmi na IT pfes Internet stahovat, instalovat a spoustét jakykoliv neschvaleny SW

» uzivatel nesmi vyuzivat Internet ke hrani on-line her;

» uzivatel nesmi stahovat a sledovat videoklipy, filmy a podobné multimedialni soubory vcéetné
sledovéani streamovaného (on-line vysilaného) zvuku a videa nad rdmec svych pracovnich povinnosti;
(pokud takto neni vyZzadovano k vykonu jeho pracovni &innosti);

» uzivatel nesmi komunikovat pfes Internet s jinymi osobami mimo rdmec svych pracovnich povinnosti,
jedna se zejména o pouzivani chatl a audio a video rozhovoru v redlném &ase;

» uzivatel nesmi prohlizet stranky a stahovat materialy s nezadoucim obsahem, zejména:

» erotické, pornografické, sexudlni a vulgarni;
» propagujici nenavist, politickou, nabozenskou a rasovou agitaci;
» souvisejici s poSkozovanim autorskych prav (cracky, warez apod.).

Provoz Internetu miize byt z bezpeénostnich dlivodi (napadeni sité atd.) pribézné monitorovan. Lze
tedy v pfipadé potfeby vyhledat dikazy o ¢innosti uzivatelll az na uroven lokalnich PC, na kterém se tato
¢innost vykonavala. Uzivatel je seznamen s tim, ze k tomuto monitorovani dochazi.

Opakované poruSovani podminek provozu Internetu maze byt divodem k doc¢asnému odebrani pfistupu
a zahdjeni disciplinarniho fizeni.

7.4 Antivirova ochrana

Na vSech stanicich a serverech je nainstalovan antivirovy program.

Program zabezpeduje nejen ochranu proti virdm, ale i proti trojskym kondm, ¢ervim a dalSim druhim
Skodlivého SW. Program vytvafi na kazdém pocitaci po spusténi rezidentni §tit, ktery kontroluje vSechny
pouzivané soubory a kontroluje sitovy provoz, ¢imz brani vniknuti a Sifeni Skodlivych programu do
pocitate. Program kontroluje soubory na lokalnich discich po¢itate a vyménnych médiich, data pfijimana
ze sité a zpravy elektronické posty v€etné jejich pfiloh.

VeSkera nastaveni antivirového programu, fizeni aktualizaci a automatické spousténi testd je fizeno
administratory IT a uzivatelé nesmi tato nastaveni ménit.

V ramci antivirové bezpec€nosti jsou uzivatelé povinni dodrzovat nasledujici zakladni pravidla antivirové

prevence:

» neukoncovat béh antivirového programu ani zadné jeho ¢asti (rezidentni Stit)

» neprerusovat aktualizaci antivirového prostfedku a Fidit se pokyny antivirového programu, predevsim
pokynu pro opétovné spusténi (restart) pocitace;

» neukoncovat ¢asové spusténé testovani;

» nepouzivat pocita¢ podezfely z infikovani virem do jeho odborného provéfeni administratory IT;

» nespoustét SW s nejasnym ¢i neznamym plvodem;

» neotevirat a nespoustét podezielé soubory s neznamym plivodem, podezielé pfilohy e-maill

» kontrolovat na pfitomnost virl vSechny pfijaté soubory a to véetné soubort na vyménnych médiich,
staZzenych z internetu nebo pfipojenych k e-mailu pfed jejich pouzitim, otevienim nebo zkopirovanim
do IT.

V ramci provadénych opatfeni pfi podezfeni na aktivity zlomysiného SW maji administratofi IT pravo na:
» odstaveni pracovni stanice PC;

» odpojeni Internetového pfipojent;

» vyZadovani soucinnosti uZivatele po nezbytné nutnou dobu;

» omezeni nebo pFeruseni provozu poditatoveé sité;
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» vypnuti server(.

7.5 Instalace aplikaci

Instalaci jakéhokoliv SW provadi vyhradé administratofi IT, ktefi vedou také jeho pfesnou evidenci. Ve
vyjimeénych pfipadech mohou po pfedchozim souhlasu nebo vyzvé administratora IT nékteré instalace
provadeét uzivatelé. V této souvislosti je administratory IT periodicky provadéna kontrola nainstalovaného
SW (SW audit) na lokalnich stanicich PC uzivateld.

Cilem je zajistit uzivani pocitacovych programui vyluéné opravnénymi uzivateli na zakladé licen¢nich
smluv a zajistit disledny soulad uzivani pocitacovych programl s platnymi pravnimi predpisy a
prislusnymi licenénimi ujednanimi a respektovat zakonna prava nositelt autorskych a primyslovych prav
k jednotlivym softwarovym produktdm.

V pfipadech mobilnich vypocetnich prostfedkd (zejména smartphony a komunikatory) nesou za instalaci
dalsiho SW a pfipadné zmény v konfiguraci SW i HW plnou zodpovédnost jejich autorizovani uzivatelé.

7.6 Ukladani, zalohovani, archivace a obnova dat
7.6.1 Ukladani dat

UzZivatelé musi ukladat veskeré soubory obsahujici chranéna data ufadu na servery do jim uréenych
slozek a adresaru.

Je zakazano ukladat soubory s chranénymi daty na lokalni disky pocitacli, nebot’ tyto disky nejsou
centralné zalohovany a data na nich uloZzena nejsou chranéna proti poruse disku.

7.6.2 Zalohovani dat
Filozofii zalohovaci politiky Ufadu je Fizena, prubézna a systematicka cCinnost zajiStujici jak vlastni
zalohovani dat, tak i jejich zpétnou obnovu (restore) pfi obnové systému.

Zalohovani je provadéno v souladu se zalohovacim planem a je zajiStovano administratory IT.

Zéalohovana jsou v8ak pouze data ulozena na serverech v adresafich pfifazenych jednotlivym uzivatelim,
tzn., Zze data uzivateld (dokumenty, soubory) ukladana v jimi vytvofenych slozkach a adresafich na
lokalnich discich jejich pocitau zalohovana nejsou

Za zalohovani dat ulozenych na lokalnich discich pocitacl uzivatell zodpovidaji sami uzivatelé!

7.6.3 Obnova dat
V pfipadé potifeby obnovy dat uzivatelim ji provede na zakladé jejich zadosti administrator IT.

7.7 Manipulace s prenosnymi pocitacovymi médii

UzZivatel je povinen veskera prenosna pocitaova média uchovavat takovym zplsobem, aby k nim nebyl
umoznén fyzicky pfistup neopravnénych osob. V dobé jeho nepfitomnosti na pracovisti se média
obsahujici chranéné informace nesmi nachazet v mechanikach a portech pocitacu, leZzet volné pfistupna
na pracovnich stolech, monitorech, parapetech, skfinich apod.

Média obsahujici chranéné informace musi byt ukladana vzdy do uzamykatelnych uschovnych objektu.

VSechna média musi byt uchovavana a musi byt s nimi manipulovano takovym zpUsobem, aby se
zabranilo jejich zni€eni nebo poskozeni na nich zaznamenanych dat. Jedna se zejména o mechanické
poskozeni, znecisténi prachem a jinymi neCistotami a pevnymi &asticemi, poSkozeni teplem (intenzivni
primy sluneéni svit, zdroje tepla v kancelafich), poSkozeni elektromagnetickym polem apod.
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7.8 Prostredky a zarizeni pro zpracovani informaci

V réamci celého Uradu, bez ohledu na dislokaci pracovist, jsou uplatfiovana nasledujici opatfeni, principy a
zasady pouzivani prostfedkl pro zpracovani informaci.

7.8.1 Notebooky

» notebooky smi pouzivat pouze ten uzivatel, ktery je seznamen se zplsobem jeho obsluhy a pfi
pouZzivani se témito pokyny musi Fidit;

» notebooky mohou byt uzivateli v pracovni dobé pouzivany vyhradné k c&innosti pfimo spojené
s plnénim pracovnich Ukold nebo v jejich souvislosti;

» instalace a pouzivani jakéhokoliv jiného SW, nez byl instalovan pfi pfedani zafizeni uzivateli, je v plné
odpovédnosti, véetné pfipadnych nasledkd, na jeho uZivateli;

» uzivatel je povinen:

» dodrzovat pfedepsané pokyny udrzby notebooku;

» ucinné chranit notebook pfed neautorizovanym pfistupem a pfed jeho zcizenim;

» pfi pouzivani notebooku dodrzovat ,pravidlo omezené komunikace® a zejména dbat na to, aby
nemohlo dojit k neopravnénému nakladani s chranénymi informacemi zpracovavanymi a
ulozenymi v tomto zfizeni;

» mit v notebooku ulozeny pouze ty nezbytné chranéné informace, které potfebuje pro pInéni
aktualnich pracovnich ukoll a nevytvaret zde ,archivy” starSich dat;

» pfi jakékoliv zavadé nebo poruse HW a SW notebooku tento stav bez prodleni oznamit svému
pfimému nadfizenému a administratorovi IT a fidit se jimi vydanymi pokyny, uzivatel ma zakazano
zavadu sam odstranovat;

» uzivateli je zakdzano:

» nechavat bez dozoru pfenosna zafizeni (NB, PDA, projektory, apod.) v zaparkovaném automobilu,
v hotelu, ubytovné, na nezabezpeeném pracovisti, ve spoleCenskych, zdravotnich, servisnich,
zékaznickych apod. prostorech;

» pfenechavat notebook k pouzivani neautorizovanym a cizim osobam vcetné rodinnych
prislusniku;

» servisovani a upgrade notebooku provadét jinym zplsobem nez cestou administrator( IT;

7.8.2 Mobilni telefony

Pro provoz firemnich i soukromych mobilnich telefonl jsou pro pracovniky stanoveny nasledujici
bezpelnosti pokyny:

» pracovnici jsou povinni pfi uskuteCiovani telefonnich hovorl dodrzovat ,pravidlo omezené
komunikace® a dbéat na to, aby touto cestou nikomu nesdélovali chranéné informace, Udaje o provozu
a ¢innosti Ufadu, provadéné ¢innosti apod.; tento zakaz se nevztahuje na tisfiové hovory;

» pracovnici jsou povinni tam, kde to pInéni Ukoll zvlastnich zakazek vyzaduje, mit po dobu jejich
provadéni mobilni telefony vypnuty, a v mistech, kde je pouzivani mobilnich telefonl rezimoveé Fizeno,
jsou povinni je pfed vstupem do objektl odevzdat;

» pracovnici berou na védomi, ze charakter provozu mobilnich telefoni umozfuje jejich relativné
pfesnou lokalizaci a Ze v podstaté vS8echny uskute¢néné hovory a pfenosy informaci mohou byt
dlouhodobé a efektivné monitorovany;

» pracovnici nesméji v mobilnich telefonech uchovéavat pfistupova hesla a dalsi chranéné informace,
aby pfi ztraté nebo odcizeni mobilniho telefonu mohla byt pfistupna neautorizovanym osobam.

7.8.3 Telefony - pevna linka

Pro provoz firemnich telefon(i pfipojenych na pevnou linku (dale jen ,telefony”) jsou u Ufadu stanoveny
nasledujici pokyny a bezpenostni zadsady:
» pracovnici pouZzivajici telefonni pfistroje musi byt seznameni administratory IT se zpusobem jejich
obsluhy a pfi pouzivani telefonu se témito pokyny musi Fidit;
» pracovnici pouzivaji telefony vyhradné k hovordm v souvislosti s vykonem pracovni ¢&innosti
a v rozsahu nezbytném k zajisténi ukold;
» pracovnici mohou v odGvodnénych pfipadech a v pfiméfeném rozsahu vyuzit pevnou telefonni linku a
k soukromym Gcelim;
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» prestoze by telefonni hovory mély byt vécné, stru¢né a srozumitelné, musi pfi nich pracovnici
zachovavat zasady spoleCenského chovani, byt korektni a mit na paméti, ze i jimi uskute¢hované
hovory jsou souc¢asti kultury ufadu a maji vliv na jeji image;

» pracovnici berou na védomi, Ze jejich hovory mohou byt ze strany administratorad IT kontrolnimi
zaznamy monitorovany co se doby trvani hovoru a identifikace Cisla volaného nebo volajiciho tyka;

» pracovnici jsou pfi uskutecriovani telefonnich hovorl povinni dodrZovat ,pravidlo omezené
komunikace” a dbat na to, aby touto cestou nikomu nesdélovali chranéné informace; tento zakaz se
nevztahuje na tisfiové hovory;

» pracovnici maji kromé bézné obsluhy zakazano zasahovat do pfistrojli, souvisejicich zafizeni
a telefonnich rozvodu;

» pracovnici jsou povinni pfi jakékoliv zavadé nebo poruse telefonu a telefonniho spojeni tento stav bez
prodleni oznamit administratordm IT &i spravem PC a nesméji poruchu nebo zavadu sami
odstrafiovat.

7.9 Monitorovani pristupu a pouzivani IT
Cilem monitorovani je odhalit neopravnéné cinnosti a zajiSténi pfFipadnych dukaz( pro pfipad
bezpec€nostniho incidentu.

Sledovani prfistupl (informaci o vSech operacich s IT, autorizovanych i neautorizovanych pfistupech,
pokusech o pfekonani bezpecnostnich konfiguraci, zménach v nastaveni, modifikacich dat, podezfelych
¢innostech, pokusech o prolomeni hesel apod.) mlze byt analyzovano a vysledky mohou byt v ramci
provadéného prezkoumani predkladany jednateli.

Pravidelné jsou monitorovany také vzdalené pfistupy do pocitacové sité.
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8 RiZENi BEZPECNOSTNICH INCIDENTU

8.1 Procesni schéma

C Bezpecénostni incident >
L
v

| Identifikace bezpecénostniho incidentu |

v

Hlaseni a evidence
bezpec€nostniho incidentu

v

Zvladani bezpecnostniho incidentu a jeho
dokumentovani

v

Ponauceni se z bezpecnostniho incidentu

v
Shromazdéni dukazu a jejich pfipadné
vyuziti v disciplinarnim fizeni
v

C Zvladnuty bezpeénostni incident >

Vlastnikem procesu je povéfenec pro ochranu osobnich tdaju.

8.2 VSeobecné

Zakladnim principem fizeni bezpe¢nostnich udalosti a bezpecnostnich incidentd (dale také jen ,udalosti®
a ,incident(“) je nastaveni mechanismu jejich bezprostfedni detekce, zplsobu jejich nahlaseni,
zdokumentovani, eliminace nebo odstranéni a vysSetfeni (pfezkoumani) s ohledem na pfiCiny, které je
vyvolaly, aby mohlo byt dosazeno efektivni napravy (opatfeni k napravé, preventivnich opatfeni a
ponauceni (pfimy odraz v budovani bezpecnostniho povédomi a zvySovani informovanosti).

Obecnym cilem fFizeni bezpec€nostnich udalosti a incidentd je minimalizovat Skody zplsobené
bezpelnostnimi incidenty a selhanimi, sledovat je a ucit se z nich.

8.2.1 Bezpecénostni udalosti a bezpeénostni incidenty

Za bezpecnostni udalost a bezpecnostni incident je povazovana jakékoliv nechténa udalost, ktera vede
nebo by mohla vést k naruseni bezpecnosti IT nebo jeho Casti, véetné stanovenych bezpelnostnich
pravidel a opatfeni, coz vede nebo by mohlo vést ke Skodé jak materialni tak i abstraktni, kompromitaci
¢innosti Ufadu a ohrozeni bezpecnosti informaci.

8.3 Identifikace bezpeénostniho incidentu
Bezpec&nostni udalosti a incidenty mohou byt kdykoliv zjistény:
» pracovnikem ufadu;
» zékaznikem;

» treti stranou;
» inspekénim (kontrolnim) organem.
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8.4 Hlaseni bezpecnostniho incidentu

Kazdy, kdo zjisti bezpeénostni udalost nebo incident, nebo se domniva, Ze bezpecnostni udalost
¢iincident existuje, zejména pak pracovnik - uZivatel IT, je povinen ihned tuto skuteénost (vzniklou
situaci) predepsanym zplsobem hlasit. Povinnost hlaseni se vztahuje i na vznik bezprostfedni hrozby
vzniku bezpec¢nostni udalosti nebo incidentu.

Oznameni (hlaseni) o zjisténi bezpecnostni udalosti nebo incidentu nebo hrozbé jejich vzniku se provadi
bezprostfednim informovanim povéfence pro ochranu osobnich udaja.

Zaroven tuto informaci pfedava pracovnik i svému pfimému nadfizenému.

V pfipadé spolupracujicich osob, napf. tfeti strany, je tato informace pfedana pracovnikovi povéfenému
realizovat pfislusny smluvni vztah nebo spolupréci.

Za seznameni tretich stran se zplsobem hlaseni bezpecénostnich incidentl je zodpovédny ten vedouci
pracovnik, jez smluvni vztah oficialné uzavrel nebo uzavira.

Povéfenec pro ochranu osobnich Udaju ma povinnost kazdy nahlaseny bezpeénostni incident ihned
zaznamenat do prisluSné evidence.

Pracovnikim je zakazano podavat jakékoliv informace o zjisténych slabinach a nedostatcich,
bezpec€nostnich udalostech nebo bezpeénostnich incidentech, véetné pfijatych opatfenich komukoliv
mimo prostfedi Ufadu.

8.4.1 Okamzita reakce
Uzivatelé informacnich sluzeb nesmi za zadnych okolnosti podezielé slabiny provéfovat a to z divodu

své vlastni ochrany pfed disciplinarnim fizenim, protoze testovani bezpecnostnich slabin je
interpretovano jako potencialni zneuZiti systému.

Obecny postup kazdého uZivatele IT pfi identifikaci bezpe€nostniho incidentu:

» zaznamenat pfiznaky problému a jakékoliv zpravy objevujici se na monitoru PC (jiného prostfedku
nebo zafizeni pro zpracovani informaci);

» prestat pouzivat PC (jiny prostfedek nebo zafizeni pro zpracovani informaci), a pokud je to mozné,
izolovat je od dalSiho provozu, popf. ukongit pracovni ¢innost na jiném zafizent;

» ohlasit stanovenym zpUsobem bezpecnostni incident;

» zamezit pfistup osob neautorizovanych k feSeni incidentu k prostfedkim a zafizeni;

» vyjmout z PC veskera vyménna média, vhodnym zpUsobem je oznacit a pfedat administratorovi, popf.
evakuovat;

» nepienaSet diskety ani jiné nosi¢e informaci pouzivané pfed a po zaznamenani selhani programového
vybaveni, do jinych PC;

» neprovadét zadné pokusy o odstranéni podezielého programového vybaveni ani zadné jiné opravy
prostfedku a zafizeni IT;

» informovat o udélosti svého pfimého nadfizeného;

» postupovat dle pokynl povérence pro ochranu osobnich udaji nebo a svého pfimého nadfizeného.

8.5 Zvladani bezpecnostnich incidentt

Zodpovédnost za zvladnuti bezpecnostniho incidentu ma povéfenec pro ochranu osobnich udajl, popf.
jiné osoby, jez byly povéfeny nadfizenym k jeho vyporadani.

Povéfenec pro ochranu osobnich Udaji rozhodne, zda je nutné bezpecnostni incident hlasit jako ohrozeni
zpracovani osobnich udaju a zajisti pfipadné hlaseni na UOOU.
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9 AUDIT OCHRANY OSOBNICH UDAJU

Cilem procesu Audit ochrany osobnich Udaji je zajisténi provadéni internich auditd za ucelem
priibézného zjistovani funk&nosti a efektivity systému ochrany osobnich udaju.
Postup stanovuje zasady pro planovani, pfipravu, realizaci a vyhodnoceni auditd ochrany osobnich

udaja.
<Ochrana osobnich L]dajl‘]>

L
b

| Pfiprava auditu | Obecné nafizeni o ochrané
+ osobnich udaju (GDPR)
- - EU 2016/679
| Realizace auditu |
+ Zakon o zpracovani osobnich

- . Udajt
| Zprava z auditu | )

v
L

Zjisténi z auditu

Vlastnikem procesu je povéfenec pro ochranu osobnich Gdaju.

9.1 VSeobecné

Proces auditu ochrany osobnich Udaju je u Ufadu nastrojem pro nezavislé posuzovani procesu ochrany
osobnich udaji nebo €innosti Ufadu souvisejici se zpracovanim osobnich udaji. Proces auditu ochrany
osobnich 0daji poskytuje nezavisly nastroj pro ziskavani dikaz( o tom, Ze jsou splnény existujici
pozadavky. Audity jsou provadény kompetentnimi auditory, ktefi nemaji pfimou odpovédnost za
auditovany proces.

Interni audit neni chapan jako ovéfovani konkrétnich Cinnosti, ale jako ovéfeni, zda Cinnosti, které jsou
soucasti ochrany osobnich udaju, jsou provadény ve shodé s definovanymi pozadavky a zda jsou
provadény ucinné a efektivné. V pfipadé zjisténi nedostatkl(l jsou provadény kroky na jejich odstranéni.
Neustalé opakovani téchto Cinnosti je zakladem pro kontinualni zlepSovani.

9.2 Priprava auditu
V ramci pfipravy auditu zpracuje stanoveny vedouci auditor plan auditu.

Plan auditu obsahuje:

» predmét auditu:

» specifikaci tymu auditor(;

» specifikaci osob auditovaného Gtvaru;
» cil auditu.

Vedouci auditor kontaktuje minimalné 2 tydny pfed planovanym auditem odpovédnou osobu
auditovaného Gtvaru a sdéli mu zakladni informace o pribéhu planovaného auditu.

Po dokoné&eni planu auditu vedouci auditor informuje o planu ¢leny tymu auditora.
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9.3 Realizace auditu

Vedouci auditor postupuje dle stanoveného planu auditu tak, aby zajistil dostate¢né mnozstvi informaci a
ddkazl pro nasledné stanoveni zjisténi z auditu. Podrobny postup pfi auditu zavisi na celé fadé faktord,
zejména na cili auditu, kritériich auditu, sledu ¢innosti v auditovaném procesu, na zvyklostech
v auditovaném Utvaru apod.

Jako zakladni zdroje informaci z auditu slouzi interni dokumentace ochrany osobnich Udajli, pfedevs§im
vyplnéné plany a zaznamy, dale zpravy z pfedchozich auditl, zaznamy o zjisténych incidentech a
pozadavcich subjektl, zaznamy o kontrole apod.

Soucasti kazdého auditu je hodnoceni plnéni opatfeni z pfedchozich auditd.

Pro zajisténi potfebnych informaci o dané ¢innosti je tfeba kontaktovat pracovnika, ktery tuto Cinnost
vykonava. Mnozstvi, kvalitu a rychlost ziskani informaci pfi rozhovorech auditora s pracovniky zasadnim
zpusobem ovliviuje formulace a zplsob kladeni otazek. PFi vlastnim kladeni otazek auditor formuluje
otazky tak, aby dostal odpoveédi na:

JAK, CO, PROC, KDY, KDE, KDO, CO KDYZ
a odpovédi nasledné doplni poZzadavkem UKAZ!

Shromazdéné informace by mél auditor ovéfit a jejich platnost dolozit objektivnimi dikazy, které musi
ziskat z jinych nezavislych zdrojl (tj. rozhovory s jinymi pracovniky, fyzické zjiStovani, méreni, vysledky
testll, ostatni zaznamy apod.). Pokud se objevi v odpovédich rozpor, je tfeba dalSiho provéfeni a ziskani
objektivnich dikazl. Soucasti auditu je také prosté pozorovani c&innosti jednotlivych pracovnikd a
srovnani provadénych ¢innosti s dokumentaci ochrany osobnich udaji.

Vedouci auditor zaznamenava zjisténé dukazy.

9.4 Zprava z auditu
Po provedeni auditu musi vedouci auditor zpracovat zpravu z auditu.

Zprava z auditu musi byt jasna, stru¢na a musi dikazy Uuplné dokumentovat a musi vyhodnotit a porovnat
Zjisténi vzhledem ke kritériim auditu.

Soucdasti zjisténi mize byt specifikace neshod a pfipadné podnétd pro pfijeti napravného opatfeni,
pfipadné dalSich doporuceni.

Zavére€na zprava z auditu musi byt pfedloZena auditovanym stranam.
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PRILOHY

Seznam pfiloh:

Zasady zpracovani osobnich udajd

Zasady pouzivani cookies

Souhlas — Pouziti fotografii pro marketingové ucely
Doplnék do pracovnich smluv a dohod
Dohoda o mi¢enlivosti

Souhlas - biometrika

Dodatek ke smlouvé

Zpracovatelska smlouva

Vzor vystrazné cedule kamerového systému
Souhlas — uchovani zZivotopisu uchazece
Jmenovani — Povéfenec OOU
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